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PANEVEZIO KAZIMIERO PALTAROKO GIMNAZIJOS
INFORMACIJOS IR KIBERNETINIO SAUGUMO POLITIKA

I. TIKSLAS

Informacijos ir kibernetinio saugumo politika (toliau — Politika) apibrézia Panevézio Kazimiero
Paltaroko gimnazijos (toliau — Gimnazija) pozicijg ir atsakomybe informacijos ir kibernetinio saugumo
srityje bei yra skirta pateikti vieningus saugumo valdymo principus bei uztikrinti efektyvy Gimnazijos
informacijos ir kibernetinio saugumo valdymo proceso jgyvendinimg.

Il. TAIKYMO SRITIS

Si Politika privaloma visiems Gimnazijos darbuotojams, tiekéjams bei rangovams ir taikoma
kiekviename Gimnazijos veiklos procese, kur yra valdoma, perduodama ar Kitaip tvarkoma
informacija, valdomi procesai.

I11. NUORODOS

Kibernetinio saugumo jstatymas nustato kibernetinio saugumo principus, Kibernetinio saugumo
politikos formavimo ir jgyvendinimo institucijas, $iy institucijy jgaliojimus kibernetinio saugumo
srityje, kibernetinio saugumo subjekty pareigas, taip pat tarpinstitucinj bendradarbiavima.

IV.SAVOKOS IR SANTRUMPOS

Informacija — bet koks ziniy elementas, pateiktas tinkama naudoti, saugoti, perduoti ar apdoroti
forma. Informacija apima Zzodine, rasytine, audiovizualine, skaitmenine ar bet kokia kita forma
iSreikstus ir apibendrintus arba interpretuotus duomenis.

Informacijos saugumas - informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas. Kai tai tikslinga, papildomai gali bati jtraukti ir Kiti kriterijai, tokie kaip atsakingumas,
apskaita, autentiSkumas/patikimumas, nepaneigiamumas ir privatumas.

Informaciné aplinka — individai (naudotojai), organizacijos ir / arba sistemos, kurios renka,
apdoroja arba platina informacijg. Taip pat, ir pati informacija.

Informaciné sistema — informacijos apdorojimo sistemos ir organizacijos iStekliy (pacios
informacijos, Zmoniy, techniniy priemoniy, finansy ir pan.) visuma, skirta informacijai apdoroti,
formuoti (kurti), skleisti (siysti ir gauti). Tai struktiirizuotas procesy ir procediry rinkinys, kuriame yra
kaupiami duomenys, organizuojami ir perduodami vartotojui.

Informaciniai iStekliai — informacija (duomeny bazés, duomeny rinkmenos, sutartys ir kiti
dokumentai, mokymy medZziaga; programiné jranga, jos kiirimo priemonés; aparatiné¢ jranga (duomeny
latkmenos, kompiuteriné ir rySiy jranga); informaciniy technologijy ir telekomunikacijy
funkcionavimui reikalingos paslaugos; isorés Saliy teikiamos paslaugos ir infrastruktiiriniai istekliai;
darbuotojy kvalifikacija ir jgudziai.

ISorés Salys — paslaugy teikéjai, partneriai, Kiti asmenys, turintys ar galintys turéti prieiga prie
Gimnazijos informaciniy iStekliy.

Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita rySiy ir informaciniy technologijy
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jranga ir juose sukuriama ir (arba) jais perduodama elektronin¢ informacija.

Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, kuriomis siekiama islaikyti atsparuma veiksniams, kibernetingje erdvéje keliantiems grésme
ry$iy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, rySiy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama
atkurti jprasting rysiy ir informaciniy sistemy veiklg.

Konfidencialumas — wuztikrinimas, kad bet kokia Istaigos informacija yra pasiekiama tik
jgaliotiems asmenims, kuriems yra biitina Zinoti, ir jiems suteikta tokia prieiga. Konfidencialios
informacijos pavyzdziai: banko saskaity iSraSai, darbuotojy ir mokiniy asmenin¢ informacija.

Vientisumas — uztikrinimas, kad informacija ir duomenys yra teisingi, néra atsitiktinai ar
neteisétai pakeisti ir sunaikinti. Duomenys daZniausiai suklastojami dél kenkimo programinés jrangos ar
neteiséto uzvaldymo, techninés ar programinés jrangos gedimo.

Prieinamumas — uztikrinimas, kad visada yra prieiga prie tam tikros informacijos, duomeny
bazés ar kity elektroniniy paslaugy.

V. POLITIKOS IGYVENDINIMO TIKSLAI

1. Uztikrinti saugig ir patikimg informacing ir kiberneting erdve.
2. Uztikrinti informacijos saugumg: informacijos konfidencialumg, vientisumag
ir priecinamuma.
3. Uztikrinti veiklos testinuma — elektroniniy rySiy tinkly, informaciniy ir pramoniniy
procesy valdymo sistemy techninés bei programinés jrangos nepertraukiamg veikla.
4. leSkoti naujy budy ir priemoniy, uztikrinan¢iy saugumg, taciau nemazinanciy patogumo
naudotojams.
5. Uztikrinti ir valdyti atitikima, informacijos ir kibernetinj sauguma bei asmens duomeny
apsaugg reglamentuojanciy teises akty reikalavimams.

VI. PRINCIPAI

Gimnazija, siekdama uztikrinti informacijos ir kibernetinj sauguma, nustato Siuos informacijos ir
kibernetinio saugumo valdymao principus:

1. Padidintas démesys informacijos ir kibernetinio saugumo kultiiros vystymui ir palaikymui.
Darbuotojai turi tinkamai suvokti informacijos ir jos saugumo svarbg, galimg neigiama poveik]j
Gimnazijos veiklai. Didinamas visy Gimnazijos darbuotojy atsparumas kibernetinéms grésméms,
vykdant komunikacijg apie aktualias grésmes ir priemones, leidZiancias i§vengti incidenty.

2. Atitiktis. Uztikrinti atitikt] teisés aktuose nustatytiems informacijos ir kibernetinio saugumo
reikalavimams, Gimnazijos sutartiniams jsipareigojimams su treciosiomis Salimis, taikant rizikos
vertinimu pagristas informacijos ir kibernetinio saugumo priemones.

3. Sistemingas ir nuoseklus incidenty ir pazeidziamumy valdymas. Valdant informacijos
saugumo ir kibernetinius incidentus, uztikrinamas reikiamas reagavimas, suvaldymas ir mokymasis 18
incidenty, siekiant i§vengti jy pasikartojimo ar pazeidZziamumy iSnaudojimo.

VII. ISIPAREIGOJIMALI

Siekdama jgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo principus,
Gimnazija jsipareigoja:

1.  Laikytis visy kibernetinio ir informacijos saugumo jsipareigojimy, reglamentuoty Europos
Sajungos ir Lietuvos Respublikos teisés aktuose bei sutartyse ir priziaréti ir nuolat tobulinti informacijos



saugumo valdymo sistemos efektyvuma.

2. Skatinti ir propaguoti incidenty prevencija uztikrinancias priemones bei vystyti Gimnazijos
darbuotojy informacijos saugumo kulttirg ir kibernetine higieng (sgmoninguma).

3. Uztikrinti efektyvy informacijos saugumo valdymo sistemos apripinimg reikiamais
iStekliais, sudaryti sglygas Gimnazijos darbuotojams tobulinti Zinias informacijos ir kibernetinio
saugumo bei asmens duomeny saugumo srityse.

VIII. POLITIKOS PERZIURA IR SKLAIDA

1. Politika tvirtinama, kei¢iama ar naikinama Gimnazijos direktoriaus jsakymu. Politika
rengia, reguliariai perzilri ir atnaujina Gimnazijos kompiuterinés technikos specialistas, paskirtas
direktoriaus jsakymu.

2. Politika yra skelbiama Gimnazijos interneto svetainéje www.paltarokogimnazija.lt ir
prieinama visoms suinteresuotoms $alims.

3. Sios Politikos nuostatos jgyvendinamos priimant Gimnazijos vidaus teis¢s aktus, derancius
su strateginiais tikslais, teisiniais reikalavimais, tarptautiniais informacijos saugumo standartais ir
gerosiomis praktikomis.
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PANEVEZIO KAZIMIERO PALTAROKO GIMNAZIJOS
KIBERNETINIO SAUGUMO RIZIKOS VEIKSNIAI IR MAZINIMO PRIEMONES

Kibernetinio saugumo rizikos iSvengti nejmanoma, todél svarbu uztikrinti tinkamg jos
maksimaly valdyma. Tam bitina jsivertinti pazeidziamiausias Gimnazijos sritis, atlikti grésmeés
poveikio analizg bei suplanuoti priemoniy taikyma. Kibernetinio saugumo rizikos vertinimas leidzia
nustatyti rizikos grésmés bei jy lygj Gimnazijoje. Vadovaujantis rizikos mazinimo priemonémis galima
sumazinti kibernetiniy ataky skaiCiy arba jy poveikj Gimnazijai. Uz kibernetinio saugumo rizikos
vertinimg ir priemoniy plano joms mazinti parengimg atsakingas direktoriaus jsakymu paskirtas IKT
specialistas.

KIBERNETINIO SAUGUMO RIZIKOS TIPAI MOKYKLOJE

1. Grésmés internete: tai didziausia ir populiariausia rizikos grupé. Tai jvairts tiesioginiai ir
netiesioginiai iSpuoliai, jsilauzimai, atakos. Internetiniy grésmiy pavyzdziai yra virusai, jsilauzimai,
Slamsto el. laiskai, apgaulingos SMS zinutés.

2. Vidinés grésmés: tai grésmés kylancios del darbuotojy kaltés. Ji gali buti ty¢iné arba
atsitiktingé. Tai slaptazodziy atskleidimas, slaptos informacijos aptarimas su kolegomis, sgmoningas
neskelbtinos informacijos atskleidimas.

3. Fizinés grésmés: tai materialaus Gimnazijos turto (kompiuteriy, serveriy, kity jrenginiy)
pazeidimas arba vagysté. Fizinés grésmés kyla dél stichiniy nelaimiy, teroristiniy iSpuoliy ar ty¢inio
fizinio turto sugadinimo arba vagystes.

RIZIKOS LYGIO NUSTATYMAS

Lygis Tikimybés apibréZimas Pavyzdys
Aukstas Grésmés Saltinis yra labai motyvuotas ir Neteisétas kenkéjiskas
pakankamai pajégus, 0 kontrolés priemongs, informacijos atskleidimas,

kuriomis siekiama uzkirsti kelig pazeidziamumui, kenkimas ar sunaikinimas
yra neveiksmingos

Vidutinis | Grésmeés Saltinis yra motyvuotas arba pajégus, Netycinés klaidos ir
ta¢iau kontrolés priemonés gali trukdyti sékmingai | paZeidimai
pasinaudoti pazeidziamumu

Zemas Grésmés $altiniui trilksta motyvacijos ar gebéjimy, | IT sutrikimai dél stichiniy ar
o taikomos kontrolés priemonés gali uzkirsti kelia | zmogaus sukelty nelaimiy
pazeidziamumui

DAZNIAUSIAI GALINCIOS PASITAIKYTIRIZIKOS IRJU LYGIS

Rizika Rizikos lygis Rekomendacijos
Darbuotojas paspaudé Aukstas Uzvesti pelés zymeklj ant nuorodas ir patikrinti ar
nuoroda i uzkrésta svetaine adresas yra tikras, ar néra gramatiniy klaidy,
pavadinimas yra logiskas
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Darbuotojas atskleidé savo Aukstas Jei yra galimybé naudoti dviejy zingsniy

prisijungimo slaptazodij autentifikavima, nelaikyti slaptazodziu atviru
tekstu

Darbuotojas jdiegé Aukstas Darbuotojams draudziama savarankiskai diegti

kenksmingg programing programas

irangg

Virusas pateko per Aukstas Nesinaudoti nepatikimomis laikmenomis, nuolat

atminties laikmeng jas tikrinti su antivirusing programa

I§ vadovo gautas laiskas su Aukstas Patikrinti el. pasto dézutés adresg, radus

nejprasta uzduotimi neatitikimy informuoti IKT specialista

Virusas uzkrété Aukstas Periodiskai daryti atsargines duomeny kopijas,

kompiuteryje esancius saugoti duomenis bent dviejuose fiziskai

duomenys atskirtuose vietose

Interneto rysio dingimas Vidutinis Informuoti IKT darbuotojg arba interneto tickéja.
Kol rysis atkuriamas pasinaudoti mobiliojo
telefono saitviete (hot-spot)

Gimnazijos interneto Vidutinis Atlikti svetainés atnaujinimus, tikrinti SSL

svetainés nulauzimas sertifikato galiojima ir jj laiku pratesti

Svarbios jrangos fizinis Zemas Iranga laikyti saugiame, rakiname kabinete su

pazeidimas arba vagysté ribota pasaliniy asmeny patekimo galimybe

KIBERNETINIO SAUGUMO RIZIKOS MAZINIMO PRIEMONES GIMNAZIJOS
LYGMENIU

1. Slaptazodziy politika. Isitikinti, kad Gimnazijoje yra laikomasi saugaus slaptazodzio
kiirimo ir naudojimo principy.

2. Keliy zingsniy autentifikavimas. Jei yra galimybé, naudoti aukStesnio lygio
apsaugos priemones, kad biity saugiai naudojamasi savo svarbiausiomis paskyromis.

3. Antivirusinés programos. Apsaugoti Gimnazijos kompiuterius ir Kitus jrenginius
nuo kenkimo programy ir uzkrésty dokumenty.

4. Atsarginés duomeny kopijos. Apsaugoti  Gimnazijos dokumentus nuo
informacijos nutekéjimo, vagysciy ar kity nelaimiy.

5. Prieigos kontrolé. Atskirti ir zinoti kokie darbuotojai gali pasiekti svarbig informacijg.

6. ISmokyti darbuotojai. Sumazinti zmogaus klaidy rizika SvieCiant darbuotojus
kibernetinio saugumo klausimais.

7. Automatiniai atnaujinimai. [sitikinti, kad Gimnazijos kompiuteriai turi jdiegta
naujausig programing jrangg.

8. Darbo ir asmeniniy jrenginiy atskyrimas. Isitikinti, kad darbuotojais saugiai naudojasi
savo jrenginiais

9. Ugniasienés. Sukurti saugia neutralig zong tarp interneto ir Gimnazijos.

10. Saugus bevielis tinklas. Tinkamai prizitréti marsrutizatorius, kad kenkéjai
nepatekty j Gimnazijos tinkla.

KIBERNETINIO SAUGUMO RIZIKOS MAZINIMO PRIEMONES DARBUOTOJO

LYGMENIU
1. Neprijungti nezinomy USB atmintiniy prie Gimnazijos kompiuteriy.
2. Nepalikti neuzrakinto kompiuterio net trumpam palik¢ savo darbo vietg. Galima

nustatyti automatinio uzsirakinimo funkcija.
3. Saugoti ir teisingai tvarkyti prisijungimo duomenis.
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Neklijuoti ant ekrany ir nepalikti prisijungimo duomeny Kitiems matomose vietose.
Niekam neatskleisti savo prisijungimo duomeny.
Nespausti ant nuorody el. laiSkuose, ypa¢ gautuose i§ nezinomy siuntéjy.
Neatskleisti pasaliniams jautrios asmeninés ar Gimnazijos informacijos.
8. Baigus darba, uzdaryti programy langus, iSjungti kompiuterj. Nepalikti ant stalo
dokumenty ir duomeny laikmeny.
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